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一、赛点组织机构

（一） 2023年度福建省职业院校大赛福建省邮电学校赛点竞赛执行委员会名单

主  任：  徐锡光

福建省邮电学校党委书记、校长
副主任：  游金水

福建省职业技术教育中心副主任
吴锦华

福建省邮电学校党委副书记、纪委书记
苏  嵘

福建省邮电学校党委委员、副校长
陈  霓

福建省邮电学校副校长
成  员：  陈  蔚

福建省邮电学校办公室主任
张  云

福建省邮电学校教务科科长
冯  力

福建省邮电学校党委委员、通信技术专业教学部




主任

阮  彬

福建省邮电学校计算机专业教学部副主任(主持





工作)

刘杨泉

福建省邮电学校党委工作科科长

黄家炼

福建省邮电学校总务科科长

张仁美   
福建省邮电学校学生与保卫科（团委）科长

周天舒

福建省邮电学校网络中心负责人
柯兴忠 

福建省邮电学校招生办负责人、校企合作与职业




技能鉴定中心负责人

林建勋

福建省邮电学校教务科副科长
张海丰

福建省邮电学校通信技术专业教学部副主任

方癸华

福建省邮电学校计算机专业教学部副主任

李沛然

福建省邮电学校学生与保卫科（团委）副科长、




团委书记
（二）赛项指导

游金水

福建省职业技术教育中心副主任（兼）

（三）赛点执行委员会下设以下组织保障工作组

下设职能小组：

1.会务组    总负责： 陈霓   电话：13959111590
(1)报到组（负责竞赛指南的印发、参赛相关证件制作与分发等工作；负责代表队报到；负责参赛人员引导、协助组织、赛前检录等工作）
负责人：张云（18959196236）

组员：林建勋、刘丽华
(2)接待组（负责食宿接洽、酒店食宿安排、往返交通等服务工作；接待报到协调引导、工作人员考勤、领队指导老师接待、休息安排、赛场工作人员用餐等工作）
负责人：陈蔚（13720819562）

组员：程莎莎、程烁、陈莉莉、江芸芸、柯凤玲

2. 竞赛业务组    总负责： 陈霓    电话：13959111590

(1)竞赛组（负责编制竞赛规程、竞赛指南，准备各竞赛场地、协助组织比赛等工作）

负责人：冯力（13609596106）、阮彬（13960769934）

组员：张海丰、陈铭、林久桂、林涛、王丰、高扬、敬学明、方癸华、程修远、林嵩凯、吴华勋、连雅妮、冯娴

(2)视频监控技术保障组（负责赛场监控、保障网络畅通，以及数据保存等工作）

负责人：周天舒（18059166626）

组员：林南

(3)资源转化组（配合省职教中心做好赛项资源转化成果共享和竞赛指导老师培训等相关工作）

负责人：张海丰（18059032121）、方癸华（13960861980）

组员：陈铭、林嵩凯

(4)校企合作工作组（负责邀请有关行业企业代表现场观摩比赛。积极创新合作方式，根据实际情况做好接待、项目介绍、有序观摩的预案，对有意向现场签约选手或进行订单培养的企业，提前协调布置相关工作并向大赛组委会办公室备案）

负责人：柯兴忠（18650995151）

组员：沈桂洪

(5)裁判组

（保密）

(6)仲裁组

由现场评委组长、省职教中心项目负责人和监察员等三人组成。

(7)志愿服务组

负责人：李沛然（15960017211）

组员：方圆

3.宣传报道组    总负责：吴锦华   电话：13959174966

（负责编制赛项宣传方案，做好赛事过程的摄像、拍照、宣传报道、媒体联系、比赛氛围营造等工作）

负责人：刘杨泉（13705981363）

组员：侯炎辉

4. 后勤保障组    总负责：苏嵘   电话：13705919450

(1)安保组（负责竞赛安全及应急处理等工作）
负责人：张仁美（15960036003）

组员：王晨、张宁、陈瑾莹

(2)后勤组（负责水电保障、环境卫生、消杀、医疗服务、茶水、餐食等工作）

负责人：黄家炼（18900287766）

组  员：郑颖慧、林琛、郭嵋、余书婷

二、竞赛日程
	日期
	项 目 时 间
	活 动 内 容
	地  点
	负责人

	2023年
3月

3日
	报  到

14:00前
	1.领队、指导老师、参赛学生报到登记，办理入住

2.交“参赛人员新冠肺炎防疫健康承诺书”
3.领取材料
	1. 由会务组统一安排在入住酒店的，在全季酒店（福州福建师范大学酒店）大堂报到

2. 其他队于14:45前在福建省邮电学校教学楼一层大厅报到
	酒店：

程烁：18605911204
柯凤玲：13609519315

	
	
	
	
	学校：

林建勋：13859094480
刘丽华：15959020133


	
	14:30
	酒店门口集中大巴接送到校
	酒店门口
	程烁：18605911204
柯凤玲：13609519315

	
	熟悉场地

15:00—15:30
	集中后前往各赛场
	第一阶梯教室
	程修远：18650991982

	
	领队会

15:00—16:00
	各队领队参加会议
顺序抽签（一次加密）
	学术报告厅
	张云：18959196236

	
	赛场检查
16:30—17:30
	检查赛场，按要求封闭赛场
	信息技术实训基地一层
	方癸华：13960861980

	3月

4日
	7:50前
	选手、领队、指导老师集中（酒店前集中大巴接送、自行前往）
	学术报告厅
	各参赛校负责人

	
	检  录

8:00—8:30
	1.检录，查验证件；

2.进候考室抽签（二次加密）； 
	学术报告厅（检录）

3号微机室（抽签）
	程修远:18650991982

连雅妮:13459163836

冯娴:15980703286

	
	9:00—12:00
	参赛队竞赛
模块A、B
	信息技术实训基地一层（1、2号微机室）
	项目裁判及现场工作人员

方癸华：13960861980
林嵩凯：18120925968
吴华勋：18960746096

	
	12:00-13:20
	午餐
	信息技术实训基地二层
（4-6号微机室）
	

	
	13:20—16:20
	参赛队竞赛
模块C、D
	信息技术实训基地一层（1、2号微机室）
	

	
	16:30-17:00
	集合，乘车返回酒店
	学术报告厅
	程烁：18605911204

柯凤玲：13609519315

	3月

5日
	各代表队返程


三、竞赛守则

（一）领队、指导教师守则

1．要认真学习有关文件及竞赛规程,认真履行职责。

2．要做好各项准备工作，包括对选手的参赛动员及思想工作，制定选手的训练计划及作息时间安排。

3．做好与本赛点执委会的信息联络工作，及时传达和落实执委会的各项要求，竞赛期间不得进入竞赛场地，应在指定地点休息。

4．要认真组织选手学习《参赛选手守则》，教育选手遵守竞赛规则，尊重裁判，讲团结、讲文明、讲礼貌。

5．要做好选手的安全教育工作，确保选手在竞赛期间的各项安全，防止意外发生。竞赛前要带领选手熟悉赛场环境，了解赛场的各项设施并按规定时间到达赛场参加比赛。

6．竞赛中有问题应由领队负责将本队选手的申诉以书面的形式向仲裁组提出，服从仲裁组的裁决。

7．要自觉遵守参赛纪律，不对竞赛过程的组织工作和竞赛内容随意发表评论。不单独与裁判接触，不向有关项目裁判提供本队选手的姓名。

8．应协助本赛点执委会处理各种突发事件，确保竞赛顺利进行。

9. 领队要对选手在整个竞赛期间（含宾馆住宿）进行全程的监督与管理，对选手的安全与行为负责。
（二）参赛选手守则

1．参赛选手须持学生证和参赛证进入赛场，不准携带任何通讯工具和其它未经允许的资料、物品进入比赛场地，进入赛场选手休息室后进行抽签确定场次以及机位号，选手本项目比赛结束后方可离开赛场。选手迟到15分钟取消比赛资格。

2．参赛选手上场前进行准备工作，如遇问题时及时举手示意，由场上工作人员协助解决，严禁现场喧哗、吵闹。竞赛全过程应严格按照本工种的安全操作规程操作，如比赛过程中出现问题，需在赛后由领队向仲裁组提出，不得与评判人员当场交涉，影响比赛正常进行。

3．参赛选手在赛场上有作弊行为者、现场无故喧哗吵闹者、不遵守赛场规则者，则取消参赛选手成绩。

4．参赛选手在比赛过程中未经允许不得擅自离场或提前退场；比赛时间到，选手必须停止所有操作，不得以任何理由拖延比赛时间。离开比赛场地时，不得将草稿纸等与比赛有关物品带离比赛现场。并在裁判长的组织下，统一安全有序退场。

5．比赛过程中，选手若需要休息、饮水或去洗手间，一律计算在比赛时间内。

6．比赛过程中，选手因工艺制定不当或违规操作，造成设备、夹具、刀具损坏者，经裁判员裁定，视情节轻重，酌情扣分至终止比赛的处理。

7．如果选手要求提前结束比赛，应报现场裁判批准。比赛终止时间有裁判记录在案，批准并通知提前比赛结束后，选手不得再进行任何加工操作，并提前结束比赛选手不准提前离开场地。

8．参赛选手要自觉遵守赛场纪律，服从指挥，尊重评判人员。凡违反赛场纪律的选手不准参加评奖，性质严重者赛点执委会有权取消选手比赛资格，并对参赛队提出公开批评。

9．参赛选手要爱护赛场的公共财物和设施，保持环境卫生。

10．参赛选手应着装整齐，服从指挥、听从调度，举止文明、讲究礼貌，争当文明参赛选手。

（三）评判人员守则

1．评判人员必须认真研究竞赛规程，熟练掌握比赛评分标准与要求。

2．评判人员要正确履行职责，坚持原则，自觉排除干扰，保证比赛公平、公正。

3．评判人员要积极维护好比赛秩序，以利于所有参赛选手水平的正常发挥。

4．评判人员要坚守岗位，不得擅离职守，要严密观察比赛过程中的技术与安全问题。

5．评判人员要自觉按执委会的要求进行评判工作，要树立向选手负责、向省赛负责的责任感。

6．评判人员不得在赛前接受参赛选手或指导老师的咨询，在比赛过程中不回答选手提出的任何有关比赛技术问题，不得在赛场内拨打或接听电话。

7．评判人员要严守机密，未经赛点执委会允许不得向任何人泄漏涉及比赛机密的事项。

（四）工作人员守则

1．全体工作人员必须服从执委会的统一指挥，认真履行职责，做好比赛的服务工作。

2．要按分工准时到岗，尽职尽责做好份内各项工作，保证比赛的顺利进行。

3．认真检查证件，非比赛人员严禁进入比赛场地。

4．赛场工作人员，在比赛过程中应在门口守候，如出现设备、器材等技术问题，经评判人员同意，方可进入赛场内处理，不能处理时应及时与赛点负责人联系，在赛场内不得接听或打电话。

5．如遇突发事件，要及时向执委会报告，同时做好疏导工作避免重大安全事故发生，确保大赛圆满成功。

四、赛场导图

（一）赛场位置

赛场地址：福建省邮电学校（福州市仓山区李厝山路60号）
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（二）赛场分布图
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五、服务接待
（一）报到时间和地点(报到时间要区别地点)

参赛代表报到时间为3月3日。住宿报到地点为：全季酒店（福州福建师范大学酒店）。请于13:00前完成入住。

	参赛队
	住宿宾馆
	承办校联系人电话

	异地参赛队所有领队、指导老师、参赛选手
	宾馆名称：全季酒店（福州福建师范大学酒店）

地址：福建省福州市仓山区对湖街道师大社区上三路32-1号

总台电话：0591-87270666
	程烁：
18605911204
柯凤玲：13609519315


同城参赛队请于3月3日14:45前到福建省邮电学校教学楼一层大厅报到。

（二）用餐安排

1．用餐可到学校食堂或自行安排，费用由各个参赛队自理。

2．各个参赛队一定要注意饮食卫生，预防疾病发生。
	
	早餐
	午餐
	晚餐

	时间
	6:30
	11:00-13:00
	17:00-19:00

	地点
	宾馆
	竞赛期间封闭管理的选手由承办校安排午餐，其他人员可自行到校内食堂用餐；费用自理。
	学校食堂或自行安排，费用自理

	形式
	宾馆提供
	自行安排
	自行安排


六、安保须知

（一）安保规定

1．比赛期间所有车辆、人员需凭证进入赛区。

2．严禁携带易燃易爆等危险品入内。

3．所有参赛选手进入赛场，必须穿戴符合安全要求的服装，严格遵守安全操作规则。

（二）发生重大事故的应急措施

1．及时向赛点执委会和下设安全保障组负责人报告。

2．迅速组织有关人员按疏通通道进行疏散，保证参赛人员的安全。

3．充分利用就近灭火器或水源及时组织人员扑救。

4．电力供应确保大赛供电正常。

5．停电期间立即启用应急灯，保障组成员应控制好人员活动，听从指挥，保证大赛正常进行。

（三）医疗服务措施　

1．赛场内设有医务室，由专业医护人员进行服务。

2．校内安排应急车辆随时待命，确保参赛人员及时得到救护和医治。

（五）报警电话及突发事件联系人

报警电话：110、119、120。

突发事件联系人：王晨(13763816377)
七、代表队详细名单

（一）2023年度福建省职业院校大赛网络安全项目技能竞赛人数简明表

	序号
	代表队
	领队人数
	指导教师人数
	选手人数
	小计

	1
	福建省福州市教育局1队
	1
	1+1（兼）
	2
	4

	2
	福建省福州市教育局2队
	1
	1+1（兼）
	2
	4

	3
	福建省福州市教育局3队
	1
	1+1（兼）
	2
	4

	4
	福建省福州市教育局4队
	1
	1（兼）
	2
	3

	5
	福建省厦门市教育局1队
	1
	1
	2
	4

	6
	福建省厦门市教育局2队
	1
	1+1（兼）
	2
	4

	7
	福建省厦门市教育局3队
	1
	1
	2
	4

	8
	福建省厦门市教育局4队
	1
	1+1（兼）
	2
	4

	9
	福建省宁德市教育局1队
	1
	2
	2
	5

	10
	福建省宁德市教育局2队
	1（兼）
	2
	2
	4

	11
	福建省莆田市教育局1队
	1
	2
	2
	5

	12
	福建省莆田市教育局2队
	1
	2
	2
	5

	13
	福建省莆田市教育局3队
	1
	1+1（兼）
	2
	4

	14
	福建省莆田市教育局4队
	1
	1+1（兼）
	2
	4

	15
	福建省泉州市教育局1队
	1
	2
	2
	5

	16
	福建省泉州市教育局2队
	1
	1+1（兼）
	2
	4

	17
	福建省泉州市教育局3队
	1
	2
	2
	5

	18
	福建省泉州市教育局4队
	1
	1+1（兼）
	2
	4

	19
	福建省漳州市教育局1队
	1
	2
	2
	5

	20
	福建省漳州市教育局2队
	1
	2
	2
	5

	21
	福建省龙岩市教育局1队
	1
	2
	2
	5

	22
	福建省三明市教育局1队
	1
	1+1（兼）
	2
	4

	23
	技工学校代表队1队
	1
	1+1（兼）
	2
	4

	24
	省直属学校1队
	1
	1+1（兼）
	2
	4

	25
	省直属学校2队
	1
	1+1（兼）
	2
	4

	26
	省直属学校3队
	1
	2
	2
	5

	合   计
	25
	35
	52
	112


（二）各代表队领队、选手及指导教师名单

1.福州市教育局1队：

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	危松柏
	男
	
	福建省长乐职业中专学校
	

	指导

教师
	1
	危松柏
	男
	
	福建省长乐职业中专学校
	

	
	2
	林秀琴
	女 
	
	福建省长乐职业中专学校
	

	选手
	1
	黄昊翔
	男
	2005-04-21
	福建省长乐职业中专学校
	三年级

	
	2
	王熠亮
	男
	2004-11-16
	福建省长乐职业中专学校
	三年级


联系人：危松柏     手机：13960873139     E-mail: 250385917@qq.com
2.福州市教育局2队：

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	黄燕
	女
	
	福建省闽清职业中专学校
	

	指导

教师
	1
	刘子尤
	男
	
	福建省闽清职业中专学校
	

	
	2
	黄燕
	女
	
	福建省闽清职业中专学校
	

	选手
	1
	赵榕燕
	女
	2004-12-02
	福建省闽清职业中专学校
	三年级

	
	2
	毛舒淇
	女
	2004-07-26
	福建省闽清职业中专学校
	二年级


联系人：黄燕     手机：15959173112     E-mail: 252783102@qq.com
3. 福州市教育局3队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	林各锦
	男
	
	福州第二技师学院
	

	指导

教师
	1
	林各锦
	男
	
	福州第二技师学院
	

	
	2
	李海
	男
	
	福州第二技师学院
	

	选手
	1
	郭梓轩
	男
	2005-08-04
	福州第二技师学院
	三年级

	
	2
	钟玮羽
	男
	2005-01-12
	福州第二技师学院
	三年级


联系人：林各锦     手机：18046058898     E-mail: 18080150@qq.com
4. 福州市教育局4队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	翁梅兰
	女
	
	福州环境保护中专学校
	

	指导

教师
	1
	翁梅兰
	女
	
	福州环境保护中专学校
	

	选手
	1
	向安茗
	男
	2005-02-22
	福州环境保护中专学校
	三年级

	
	2
	曹建雄
	男
	2005-10-21
	福州环境保护中专学校
	三年级


联系人：王秀琴     手机：13665039483     E-mail: 25458394@qq.com
5. 厦门市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	李建平
	男
	
	厦门信息学校
	

	指导

教师
	1
	陈坤宏
	男
	
	厦门信息学校
	

	选手
	1
	陈慧莹
	男
	2005-10-31
	厦门信息学校
	二年级

	
	2
	曾劲开
	男
	2005-01-27
	厦门信息学校
	三年级


联系人：李建平     手机：18905920720     E-mail: 18905920720@189.cn

6. 厦门市教育局2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	刘炎火
	男
	
	集美工业学校
	

	指导

教师
	1
	刘炎火
	男
	
	集美工业学校
	

	
	2
	田原
	男
	
	集美工业学校
	

	选手
	1
	黎登权
	男
	2005-02-19
	集美工业学校
	三年级

	
	2
	吴玮鹏
	男
	2004-12-13
	集美工业学校
	三年级


联系人：刘炎火     手机：13806084641     E-mail: 472458520@qq.com
7. 厦门市教育局3队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	蔡世水
	
	
	厦门工商旅游学校
	

	指导

教师
	1
	林真月
	男
	
	厦门工商旅游学校
	

	选手
	1
	裴乐杰
	男
	2005-02-01
	厦门工商旅游学校
	三年级

	
	2
	曹雨航
	男
	2006-05-10
	厦门工商旅游学校
	二年级


联系人：蔡世水     手机：13358397696     E-mail: 253537545@qq.com
8. 厦门市教育局4队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	蔡加柳
	男
	
	厦门技师学院
	

	指导

教师
	1
	蔡加柳
	男
	
	厦门技师学院
	

	
	2
	谢寿衡
	男
	
	厦门技师学院
	

	选手
	1
	洪宇豪
	男
	2003-12-02
	厦门技师学院
	二年级

	
	2
	林毅民
	男
	2006-01-04
	厦门技师学院
	二年级


联系人：蔡加柳     手机：13666051383     E-mail: 57083982@qq.com
9. 宁德市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	董俊晗
	男
	
	福建省福鼎职业中专学校
	

	指导

教师
	1
	翁顺林
	男
	
	福建省福鼎职业中专学校
	

	
	2
	林勇
	男
	
	福建省福鼎职业中专学校
	

	选手
	1
	余瑾坤
	男
	2005-07-03
	福建省福鼎职业中专学校
	三年级

	
	2
	林施杭
	男
	2006-05-04
	福建省福鼎职业中专学校
	二年级


联系人：董俊晗     手机：13950512819     E-mail: fdzyzzjwc@126.com
10. 宁德市教育局2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	董俊晗
	男
	
	福建省福鼎职业中专学校
	

	指导

教师
	1
	黄翀
	男
	
	福建省福安职业技术学校
	

	
	2
	池晓岚
	女
	
	福建省福安职业技术学校
	

	选手
	1
	张志
	男
	2005-10-01
	福建省福安职业技术学校
	二年级

	
	2
	雷文强
	男
	2005-10-19
	福建省福安职业技术学校
	二年级


联系人：董俊晗     手机：13950512819     E-mail: fdzyzzjwc@126.com
11. 莆田市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	杨俊明
	男
	
	福建省莆田职业技术学校
	

	指导

教师
	1
	陈智敏
	男
	
	福建省莆田职业技术学校
	

	
	2
	俞进腾
	男
	
	福建省莆田职业技术学校
	

	选手
	1
	张燚
	男
	2004-09-12
	福建省莆田职业技术学校
	三年级

	
	2
	陈立民
	男
	2005-05-29
	福建省莆田职业技术学校
	二年级


联系人：杨俊明     手机：13850282899     E-mail: 122511237@qq.com
12. 莆田市教育局2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	周波
	男
	
	福建省湄洲湾职业技术学校
	

	指导

教师
	1
	唐腾飞
	男
	
	福建省湄洲湾职业技术学校
	

	
	2
	余兆联
	男
	
	福建省湄洲湾职业技术学校
	

	选手
	1
	李立
	男
	2005-08-20
	福建省湄洲湾职业技术学校
	三年级

	
	2
	黄俊毅
	男
	2005-09-07
	福建省湄洲湾职业技术学校
	二年级


联系人：周波     手机：18950790576     E-mail: 4728016@qq.com
13. 莆田市教育局3队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	王宇
	男
	
	福建省莆田海峡职业中专学校
	

	指导

教师
	1
	黄敏
	男
	
	福建省莆田海峡职业中专学校
	

	
	2
	王宇
	男
	
	福建省莆田海峡职业中专学校
	

	选手
	1
	程俊峰
	男
	2005-08-22
	福建省莆田海峡职业中专学校
	二年级

	
	2
	张宇航
	男
	2004-01-29
	福建省莆田海峡职业中专学校
	二年级


联系人：王宇      手机：13859862662     E-mail: 825298143@qq.com

14. 莆田市教育局4队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	陈敏
	男
	
	福建省莆田科技职业技术学校
	

	指导

教师
	1
	董文星
	女
	
	福建省莆田科技职业技术学校
	

	
	2
	陈敏
	男
	
	福建省莆田科技职业技术学校
	

	选手
	1
	陈婕婧
	女
	2004-11-13
	福建省莆田科技职业技术学校
	三年级

	
	2
	孙伟弘
	男
	2005-05-03
	福建省莆田科技职业技术学校
	三年级


联系人：陈敏     手机：18659450699     E-mail: ptchenmin1987@163.com
15. 泉州市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	何谋生
	男
	
	福建省晋江职业中专学校
	

	指导

教师
	1
	林火焰
	男
	
	福建省晋江职业中专学校
	

	
	2
	苏永忠
	男
	
	福建省晋江职业中专学校
	

	选手
	1
	洪泽锴
	男
	2005-06-27
	福建省晋江职业中专学校
	三年级

	
	2
	李欣瑜
	女
	2004-10-26
	福建省晋江职业中专学校
	三年级


联系人：何谋生     手机：13905989947     E-mail: hrf2005@163.com
16. 泉州市教育局2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	赵佳荣
	男
	
	福建省泉州华侨职业中专学校
	

	指导

教师
	1
	吴庆良
	男
	
	福建省泉州华侨职业中专学校
	

	
	2
	赵佳荣
	男
	
	福建省泉州华侨职业中专学校
	

	选手
	1
	李志钦
	男
	2004-11-17
	福建省泉州华侨职业中专学校
	三年级

	
	2
	李奉杰
	男
	2004-10-29
	福建省泉州华侨职业中专学校
	三年级


联系人：赵佳荣     手机：13850786818     E-mail: 4003887@qq.com
17. 泉州市教育局3队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	吴信添
	男
	
	安溪华侨职业中专学校
	

	指导

教师
	1
	王晓生
	男
	
	安溪华侨职业中专学校
	

	
	2
	李活瓞
	男
	
	安溪华侨职业中专学校
	

	选手
	1
	高树坚
	男
	2004-05-27
	安溪华侨职业中专学校
	三年级

	
	2
	李泽鑫
	男
	2004-11-12
	安溪华侨职业中专学校
	三年级


联系人：吴信添     手机：15260807080     E-mail: 249927747@qq.com
18. 泉州市教育局4队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	高峰
	男
	
	福建省晋江华侨职业中专学校
	

	指导

教师
	1
	高峰
	男
	
	福建省晋江华侨职业中专学校
	

	
	2
	林国卿
	男
	
	福建省晋江华侨职业中专学校
	

	选手
	1
	王永灿
	男
	2004-09-30
	福建省晋江华侨职业中专学校
	三年级

	
	2
	冉福东
	男
	2005-07-1
	福建省晋江华侨职业中专学校
	三年级


联系人：高峰     手机：13599259080     E-mail: mailuser@yeah.net
19. 漳州市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	李燕
	女
	
	福建省漳州第一职业中专学校
	

	指导

教师
	1
	严光壁
	女
	
	福建省漳州第一职业中专学校
	

	
	2
	吴艺彬
	男
	
	福建省漳州第一职业中专学校
	

	选手
	1
	曾俊涛
	男
	2004-02-13
	福建省漳州第一职业中专学校
	三年级

	
	2
	李炎彬
	男
	2006-01-14
	福建省漳州第一职业中专学校
	二年级


联系人：李燕     手机：18159709155     E-mail: 316299460@qq.com

20. 漳州市教育局2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	陈红赟
	男
	
	漳州高新职业技术学校
	

	指导

教师
	1
	郑舒玉
	男
	
	漳州高新职业技术学校
	

	
	2
	林泽鹏
	男
	
	漳州高新职业技术学校
	

	选手
	1
	林子弘
	男
	2005-10-27
	漳州高新职业技术学校
	二年级

	
	2
	林永松
	男
	2005-10-22
	漳州高新职业技术学校
	二年级


联系人：陈红赟     手机：15006049480     E-mail: 271538826@qq.com
21. 龙岩市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	郭建东
	男
	
	福建省龙岩华侨职业中专学校
	

	指导

教师
	1
	罗国敏
	男
	
	福建省龙岩华侨职业中专学校
	

	
	2
	华燕
	女
	
	福建省龙岩华侨职业中专学校
	

	选手
	1
	张韦熔
	男
	2005-08-16
	福建省龙岩华侨职业中专学校
	三年级

	
	2
	曾游金
	男
	2006-05-3
	福建省龙岩华侨职业中专学校
	三年级


联系人：罗家健     手机：13178392325     E-mail: jks796@163.com
22. 三明市教育局1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	李长华
	男
	
	明溪县职业中学
	

	指导

教师
	1
	吴锡峰
	男
	
	明溪县职业中学
	

	
	2
	李长华
	男
	
	明溪县职业中学
	

	选手
	1
	李安睿
	男
	2005-01-30
	明溪县职业中学
	三年级

	
	2
	谢冬
	男
	2004-09-27
	明溪县职业中学
	三年级


联系人：李长华     手机：18960588306     E-mail: mxzzjys@126.com
23. 技工学校代表队1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	郑睿
	女
	
	福建技师学院
	

	指导

教师
	1
	郑睿
	女
	
	福建技师学院
	

	
	2
	徐季斐
	男
	
	福建技师学院
	

	选手
	1
	陈嵘庆
	男
	2007-04-13
	福建技师学院
	一年级

	
	2
	陈昕
	男
	2007-02-8
	福建技师学院
	一年级


联系人：郑睿       手机：18065855920     E-mail: zhengrzr@163.com

24.省直属学校1队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	陈霓
	女
	
	福建省邮电学校
	

	指导

教师
	1
	陈霓
	女
	
	福建省邮电学校
	

	
	2
	阮彬
	男
	
	福建省邮电学校
	

	选手
	1
	林张宇
	男
	2005-01-17
	福建省邮电学校
	三年级

	
	2
	郭曾曦
	男
	2004-12-13
	福建省邮电学校
	三年级


联系人：陈霓     手机：13959111590     E-mail: 458754270@qq.com
25.省直属学校2队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	陈春华
	男
	
	福建经济学校
	

	指导

教师
	1
	刘挺
	男
	
	福建经济学校
	

	
	2
	陈春华
	男
	
	福建经济学校
	

	选手
	1
	江泳剑
	男
	2005-10-21
	福建经济学校
	二年级

	
	2
	陈嘉晨
	男
	2005-01-29
	福建经济学校
	三年级


联系人：陈春华     手机：13905909601     E-mail: ballod@qq.com
26.省直属学校3队

	身份类型
	序号
	姓名
	性别
	出生年月
	所在学校
	年级

	领队
	1
	郭科文
	男
	
	福建理工学校
	

	指导

教师
	1
	熊赖澄
	女
	
	福建理工学校
	

	
	2
	吴国立
	男
	
	福建理工学校
	

	选手
	1
	许志辰
	男
	2005-12-17
	福建理工学校
	二年级

	
	2
	邓阳
	男
	2005-01-17
	福建理工学校
	二年级


联系人：郭科文     手机：13075883789     E-mail: 309221646@qq.com
八、竞赛规程

详见附件一
附件一
2023年福建省职业院校技能大赛
中职组“网络安全”赛项规程
	承办校项目联络人姓名：程修远
	规程编写人姓名：林嵩凯

	职务：
	计算机专业教学部科员
	职务：
	计算机专业教学部科员

	手机号：
	18650991982
	手机号：
	13295971572

	邮箱：
	31998550@qq.com
	邮箱：
	29972041@qq.com


一、赛项名称
赛项编号：Z-51
赛项名称：网络安全
英文名称：Cyber Security
赛项组别：中职组
竞赛形式：团体赛
二、竞赛目的
为检验中职学校网络信息安全人才培养成效，促进网络信息安全专业教学改革，培养大批既满足国家网络安全战略需要有具备世界水平的优秀技能人才，在社会上营造“技能改变命运、匠心成就人生”的崇尚技能的氛围，国家教育部联合多部委联合特举办本赛项。
（一）检验教学成效

竞赛内容涵盖了网络信息安全行业企业岗位对学生职业技能的最新要求，竞赛过程为完整工作任务的具体实施，竞赛评价标准符合业界项目验收和交付标准。通过竞赛，能够很好地反映出中职学校学生所培养的技能和用人单位岗位要求的匹配程度，从而检验网络信息安全专业教学成效，展现信息安全人才培养成果。

（二）促进教学改革

竞赛内容源自企业真实的项目和工作任务，其内容和要求直接反映了网络信息安全技术岗位要求，引导学校将专业与职业岗位对接、课程内容与职业标准对接、教学过程与工作过程对接、学历证书与职业资格证书对接。通过竞赛，引导中职学校将企业完整的工作任务转化成教学内容；将传统重讲授轻实践的教学模式转向“做中学、做中教”项目案例教学；将职业资格能力作为专业的核心能力进行培养， 从而提高人才培养的针对性和有效性。

（三）向世界高水平看齐

本赛项紧跟网络信息安全行业的发展趋势，瞄准国际网络安全技术发展水平，竞赛内容融入行业发展的最新技术。引领广大中职学校不断在新的更高的起点上培养国家需要、国际水准的网络信息安全技能人才，服务国家战略，建设网络强国。

（四）营造崇尚技能的社会氛围

技能人才是人才队伍的重要组成部分，良好的社会氛围是技能人才成长成才的环境和基础，关系到技能人才队伍的长远发展。通过竞赛宣传，引导全社会尊重、重视、关心技能人才的培养和成长，让尊重劳动、尊重技术、尊重创新成为社会共识。通过竞赛，表彰一批优秀的年轻的技能人才，增强他们的自豪感、获得感，在全国上下营造“技能改变命运、匠心成就人生”的崇尚技能的氛围，激励广大青年走技能成才、技能报国之路。

三、竞赛内容
3.1 标准规范
主要考核参赛选手网络系统安全策略部署、信息保护、网络安全运维管理、网络安全事件应急响应、网络安全数据取证、应用安全、代码审计等综合实践能力，具体包括：
	项目

	1
	工作组织和管理

	
	个人（选手）需了解和理解：
• 健康与安全相关法规、义务、规定。
• 必须使用个人防护用品的场合，如：静电防护、静电放电。
• 在处理用户设备和信息时的诚信和安全的重要性。
• 废物回收、安全处置的重要性。
• 计划、调度和优先处置的方法。
• 在所有的工作实践过程中，注重准确、检验和细节的重要性。
• 系统性开展工作的重要性。
• 工作环境的7S管理。

	
	个人（选手）应具备的能力：
• 遵守健康和安全标准、规则和规章制度。
• 保持安全的工作环境。
• 识别并使用适当的个人静电防护设备。
• 安全、妥善地选择、使用、清洁、维护和储存工具和设备
• 遵守相关规定，规划工作区域，维持日常整洁，实现最大化工作效率。
• 有效地工作，并定期检查进度和结果。
• 采取全面有效的研究方法，确保知识不断更新。
• 主动尝试新方法、新系统和愿意接受变革。

	2
	通讯和人际沟通技巧

	
	个人（选手）需了解和理解：
• 倾听是很有效沟通的重要手段。
• 团队成员的角色要求和最有效的沟通方式。
• 与团队成员和管理人员建立和保持创造性的工作关系的重要性。
• 有效的团队合作技巧。
• 消除误会和化解冲突的技巧。
• 管理紧张和愤怒情绪的能力。
• 团队合作的重要性。

	
	个人（选手）应具备的能力：
• 运用认真倾听和提问的良好技巧，加深对复杂情境的理解。
• 与团队成员进行持续有效的口头和书面沟通。
• 认识到并适应团队成员不断变化的需求。
• 积极推动，建立强大而有效的团队。
• 与团队成员分享知识和专业知识，形成相互支持的学习文化。
• 有效管理不良情绪，传递给他人解决问题的信心。
• 与工作人员的沟通技巧。

	3
	安全规定条款

	
	个人（选手）需了解和理解：
• 信息技术风险管理标准、政策、要求和过程。
• 网络防御和漏洞评估工具的功能和使用方法。
• 操作系统的具体功能。
• 计算机编程相关概念，包括计算机语言、编程、测试、调试、删除和文件类型。
• 应用于软件开发的网络安全和隐私原则和方法。

	
	个人（选手）应具备的能力：
• 在设计总体程序测试和记录评估过程时, 应将网络安全和隐私原则应用于管理要求 (与保密性、完整性、可用性、身份验证、数字签名不可抵赖性相关)。
• 对管理、操作和技术安全控制进行独立全面的评估，并对信息技术系统内部或继承的控制改进进行评估，以确定控制的整体有效性。
• 开发、创建和维护新的计算机应用程序、软件或专门应用程序。
• 修改现有的计算机应用程序、软件或专门应用程序。
• 分析新的或者现有计算机应用程序、软件或专业的应用程序的安全状况，提供可用的分析结果。
• 进行软件系统研究并开发新功能，确保有网络安全防护功能。
• 进行综合技术研究，对网络安全系统中可能存在的薄弱环节进行评估。
• 计划、准备和实施系统测试。
• 根据技术规范和要求，进行分析、评估并形成报告结果。
• 测试和评估信息系统的安全情况，涵盖系统开发生命周期。

	4
	操作、维护、监督和管理

	
	个人（选手）需了解和理解：
• 查询语言，如 SQL (结构化查询语言) 。
• 数据备份和恢复，数据标准化策略。
• 网络协议，如 TCP/IP、动态主机配置(DHCP)、域名系统 (DNS) 和目录服务。
• 防火墙概念和功能。
• 网络安全体系结构的概念，包括拓扑、协议、组件和原则。
• 系统、网络和操作系统加固技术。
• 管理信息技术、用户安全策略 (例如：帐户创建、密码规则、访问控制)。
• 信息技术安全原则和方法。
• 身份验证、授权和访问控制方法。
• 网络安全、漏洞和隐私原则。
• 学习管理系统及其在管理学习中的应用。
• 网络安全法与其他相关法规对其网络规划的影响。

	
	个人（选手）应具备的能力：
• 管理数据库或数据库管理系统。
• 管理并实施流程和工具，确保机构可以识别、存档、获取知识资产和信息内容。
• 处理问题，安装、配置、排除故障，并按照客户需求或咨询提供维护和培训。
• 安装、配置、测试、运行、维护和管理网络和防火墙，包括硬件和软件，确保所有信息的共享、传输，对信息安全和信息系统提供支持。
• 安装、配置、调试和维护服务器（硬件和软件），确保信息保密性、完整性和可用性。
• 管理账户、设置防火墙和安装操作系统补丁程序。
• 访问控制、账户和密码的创建和管理。
• 检查机构的现有计算机系统和流程，帮助该机构更安全、更快捷和更高效的运营。
• 协助监督信息系统或网络，管理机构内部的信息安全可能存在的问题或其他需要负责的各方面，包括策略、人员、基础架构、需求、政策执行、应急计划、安全意识和其他资源。

	5
	保护和防御

	
	个人（选手）需了解和理解：
• 文件系统实施 (例如, 新技术文件系统 [NTFS]、文件分配表 [FAT]、文件扩展名 [EXT])。
• 系统文件 (例如：日志文件、注册表文件、配置文件) 包含相关信息以及这些系统文件存储位置。
• 网络安全体系结构的概念，包括拓扑、协议、分层和原理。
• 行业技术标准和分析原则、方法和工具。
• 威胁调查、报告、调查工具和法律、法规。
• 网络安全事件类别、响应和处理方法。
• 网络防御和漏洞评估工具及其功能。
• 对于已知安全风险的应对措施。
• 身份验证、授权和访问方法。

	
	个人（选手）应具备的能力：
• 使用防护措施和利用不同渠道收集的信息，以识别、分析和报告发生的、或可能发生的网络事件，以保护信息、信息系统和网络免于威胁。
• 测试、实施、部署、维护、检查、管理硬件基础架构和软件，按要求有效管理计算机网络防护服务提供商的网络和资源。
• 监控网络，及时记录未授权的活动。
• 在所属的领域对危机或者紧急状态做出有效响应，在自己的专业领域中降低直接和潜在的威胁。
• 使用缓解措施、准备措施，按照要求做出响应和实施恢复，以最大化存活率保障财产和信息的安全。
• 调查和分析相关网络安全应急响应活动。
• 对威胁和漏洞进行评估。
• 评估风险水平，制定在业务和非运营情况下采取适当的缓解措施。

	6
	分析

	
	个人（选手）需了解和理解：
• 网络威胁行为者的背景和使用的方法。
• 用于检测各种可利用的活动的方法和技术。
• 网络情报信息收集能力和资源库。
• 网络威胁和漏洞。
• 网络安全基础知识 (例如，加密、防火墙、认证、诱捕系统、外围保护)。
• 漏洞信息传播源 (例如，警报、通知、勘误表和公告)。
• 开发工具的结构、方法和策略 (例如，嗅探、记录键盘) 和技术 (例如，获取后门访问、收集机密数据、对网络中的其他系统进行漏洞分析)。
• 预测、模拟威胁和应对的内部策略。
• 内部和外部协同的网络操作和工具。
• 系统伪造和司法用例。

	
	个人（选手）应具备的能力：
• 识别和评估网络安全罪犯活动。
• 出具调查结果, 以帮助初始化或支持执法和反情报调查或活动。
• 分析搜集到的信息，找到系统弱点和潜在可被利用的环节。
• 分析来自情报界的不同渠道、不同学科和不同机构的威胁信息。
• 根据背景情况，同步和放置情报信息，找出可能的含义。
• 应用来自一个或多个不同国家、地区、组织和技术领域的最新知识。
• 应用语言、文化和技术专业知识进行信息收集、分析和其他网络安全活动。
• 识别、保存和使用系统开发过程遗留物并用于分析。

	7
	收集与操作

	
	个人（选手）需了解和理解：
•• 收集策略、技术及工具应用。
• 网络信息情报收集能力和资源库的利用。
• 信息需求和收集需求的转换、跟踪、优先排序。
• 网络运营计划方案、策略和有关资源。
• 网络运营策略、资源和工具。
• 网络运营的概念、网络运营术语、网络运营的原则、功能、边界和效果。

	
	个人（选手）应具备的能力：
•• 运用适当的策略，通过收集管理的流程建立优先级，从而执行信息收集。
• 执行深入的联合目标定位，执行网络安全流程。
• 依照需求收集信息，执行详细计划及订单。
• 支持收集关于网络威胁的证据，减轻或免受可能的或实时的网络威胁。

	8
	调查

	
	个人（选手）需了解和理解：
• 威胁调查、报告、调查工具和法律、法规。
• 恶意软件分析的概念和方法。
• 收集、打包、传输和储存电子证据的过程，同时并维持监管链。
• 司法流程，包括事实陈述和证据。
• 持久性数据的类型和集合。
• 数字取证数据的类型和识别方法。
• 网络安全漏洞的具体操作性影响。

	
	个人（选手）应具备的能力：
•• 收集、处理、保存、分析和提供计算机相关的证据，以减轻网络脆弱性，支持犯罪、欺诈、反间谍或执法的调查。


3.2 竞赛分值权重和时间安排
竞赛限定在1天内进行，竞赛场次为1场，赛项竞赛时间为6小时。
	模块编号
	模块名称
	竞赛时间
（小时）
	权值

	A
	基础设施设置与安全加固
	3
	20%

	B
	网络安全事件响应、数字取证调查和应用安全
	
	40%

	休息时间（午餐）
	2
	

	C
	CTF夺旗-攻击 
	3
	20%

	D
	CTF夺旗-防御
	
	20%

	总计
	8
	100%


竞赛日程安排：
	日期
	内容

	第一天
	代表队报到、召开领队会

	第二天
	选手比赛

	第三天
	返程


四、竞赛方式
1.本赛项为团体赛，以院校为单位组队参赛，不得跨校组队。
2.每个参赛队由2名选手组成，同一学校报名参赛队不超过1支，每个参赛队限报2名指导教师。
五、竞赛试题
1.赛项执委会专家组下设的命题组负责本赛项命题工作。
2.赛卷样题见附件。
六、竞赛规则
（一）报名资格
参赛选手须为2021年度在籍全日制中等职业学校学生；五年制全日制高职一至三年级（含三年级）在籍学生可参加竞赛。参赛选手不限性别，年龄须不超过21周岁，年龄计算的截止时间以2021年11月1日为准。
（二）竞赛工位通过抽签决定，竞赛期间参赛选手不得离开竞赛工位。
（三）竞赛所需的硬件设备、系统软件和辅助工具由组委会统一安排，参赛选手不得自带硬件设备、软件、移动存储、辅助工具、移动通信等进入竞赛现场。
（四）参赛选手自行决定工作程序和时间安排。
（五）参赛选手在赛前20分钟进入竞赛工位并领取竞赛任务，竞赛正式开始后方可展开相关工作。
（六）竞赛过程中，选手须严格遵守操作规程，确保人身及设备安全，并接受裁判员的监督和警示。若因选手因素造成设备故障或损坏，无法继续竞赛，裁判长有权决定终止该队竞赛；若因非参赛选手个人因素造成设备故障，由裁判长视具体情况做出裁决。
（七）竞赛结束（或提前完成）后，参赛选手起立，在确认后不得再进行任何操作，按顺序离场。

（八）最终竞赛成绩经复核无误及裁判长、监督长签字确认后，在指定地点，以纸质形式在指定点向全体参赛队进行提前公布，各参赛队无异议后在闭赛式上予以宣布。
（九）本赛项各参赛队最终成绩由承办单位信息员录入赛务管理系统。承办单位信息员对成绩数据审核后，将赛务系统中录入的成绩导出打印，经赛项裁判长审核无误后签字。承办单位信息员将裁判长确认的电子版赛项成绩信息上传赛务管理系统，同时将裁判长签字的纸质打印成绩单报送大赛执委会。
（十）赛项结束后专家工作组根据裁判判分情况，分析参赛选手在竞赛过程中对各个知识点、技术的掌握程度，并将分析报告报备大赛执委会办公室，执委会办公室根据实际情况适时公布。
（十一）赛项每个竞赛环节裁判评分的原始材料和最终成绩等结果性材料经监督组人员和裁判长签字后装袋密封留档，并由赛项承办院校封存，委派专人妥善保管。
七、竞赛环境
1.竞赛场地。竞赛场地的配备必须符合疫情防疫要求，竞赛保证良好的采光、照明和良好通风；提供稳定的水、电和供电应急设备，提供足够的干粉灭火器材。同时提供所有指导教师休息室1间。
2.竞赛设备。竞赛设备由执委会和承办校负责提供和保障，竞赛区按照参赛队数量准备竞赛所需的软硬件平台，为参赛队提供标准竞赛设备。
3.竞赛工位。工位间距和场地空间必须符合疫情防疫要求，每个竞赛工位上标明编号并用隔离带隔离，确保参赛队之间互不干扰，每个竞赛工位配备2把工作椅（凳）。
4.服务区提供医疗等服务保障，并用隔离带隔离。
八、技术规范
该赛项结合企业职业岗位对人才培养需求，涉及的信息网络安全工程在设计、组建过程中，主要有以下8项国家职业标准，参赛选手在实施竞赛项目中要求遵循如下规范：
	序号
	标准号
	中文标准名称

	1
	GA/T 1389-2017
	《信息安全技术网络安全等级保护定级指南 》

	2
	GB 17859-1999
	《计算机信息系统安全保护等级划分准则》

	3
	GB/T 20271-2006
	《信息安全技术信息系统通用安全技术要求》

	4
	GB/T 20270-2006
	《信息安全技术网络基础安全技术要求》

	5
	GB/T 20272-2006
	《信息安全技术操作系统安全技术要求》

	6
	GB/T 20273-2006
	《信息安全技术数据库管理系统安全技术要求》

	7
	GA/T 671-2006
	《信息安全技术终端计算机系统安全等级技术要求》

	8
	GB/T 20269-2006
	《信息安全技术信息系统安全管理要求》


九、技术平台
（一）竞赛器材
	序号
	设备名称
	数量
	设备要求

	1
	网络安全竞赛平台
	1
	磐云网络空间安全实战平台（中科软科技股份有限公司）
1. 能完成基础设施设置、安全加固、安全事件响应、网络安全数据取证、应用安全、CTF夺旗攻击、 CTF夺旗防御等知识、技能内容竞赛环境实现，能有效支持300人规模，具备基于本规程竞赛内容同一场景集中答题环境。
2. 标配2个千兆以太口，Intel处理器，大于等于16G 内存，SSD +SATA硬盘。可扩展多种虚拟化平台，支持集群管理，同步采用增量备份的方式，虚拟化管理采用标准libvirt接口；支持多用户并发在线竞赛，根据不同的实战任务下发进行自动调度靶机虚拟化模板，全程无需手工配置地址，VLAN与IP可根据竞赛要求自行设定；提供单兵闯关、分组混战等实际对战模式，阶段间无需人工切换，系统自动处理；提供超过20种不同级别70个的攻防场景；模块B、C全过程自动评判，支持竞赛过程图像元素上传，排名判定策略大于等于12种；自定义动画态势展示，成绩详细分析；支持监控异常虚拟机，同时检测FTP、HTTP、ICMP、SMTP、SSH、TCP和UDP协议，服务端口支持在有效范围内的服务端口；支持全程加密，支持加密文件导入，加密方式为非对称加密，设备能随机生成密码。

	2
	PC机
	2
	CPU 主频>=2.8GHZ,>=四核四线程；内存>=8G；硬盘>=500G；支持硬件虚拟化。


（二）软件技术平台：
竞赛的应用系统环境主要以Windows和Linux系统为主，涉及如下版本：
1．物理机安装操作系统：微软 Windows 7(64位)中文试用版或微软 Windows 10(64位)中文试用版。

2．虚拟机安装操作系统：

Windows系统（试用版）：Windows XP、Windows 7、Windows 10、Windows Server2003及以上版本（根据命题实际确定）。
Linux系统：Ubuntu、Debian、CentOS（具体版本根据命题实际确定）。
3.其他主要应用软件为（实际竞赛环境可能不仅限于以下软件）: 
VMware workstation 12 pro 及以上版本免费版
Putty 0.67及以上版本
Python 3及以上版本
Chrome 浏览器 62.0及以上版本
RealVNC 客户端 4.6及以上版本
JDK（Java Development Kit）7.0及以上版本
十、成绩评定
现场裁判组监督现场机考评分，评分裁判负责参赛选手提交作品评分，裁判长负责竞赛全过程。
竞赛现场派驻监督员、裁判员、技术支持队伍等，分工明确。现场裁判员负责与参赛选手的交流沟通及试卷等材料的收发，负责设备问题确认和现场执裁；技术支持工程师负责所有工位设备应急，负责执行裁判确认后的设备应急处理。
（三）成绩产生办法
1.评分阶段：

	竞赛阶段
	阶段名称
	任务阶段
	评分方式

	模块A
权重20%
	基础设施设置、安全加固
	任务1…N
	裁判客观评分

	模块B
权重40%
	安全事件响应、网络安全数据取证、应用安全
	任务1…N 
	机考评分

	模块C
权重20%
	CTF夺旗攻击
	系统攻防演练
	机考评分

	模块D
权重20%
	CTF夺旗防御
	系统攻防演练
	裁判客观评分


2.模块A、模块B评分规则
模块A与模块B总分为600分,分为N个任务，每道题的具体分值在赛题中标明；模块A基础设施设置、安全加固部分评分由评分裁判客观评分；模块B安全事件响应、网络安全数据取证、应用安全等部分由系统自动评分和排名。
3.模块C、模块D评分规则
模块C总分为200分，按照选手获得攻击“FLAG”的值得到相应的分数。系统自动评分和排名。
模块D总分为200分，按照选手答题内容，由评分裁判进行客观评分。
选手在答题过程中不得违反竞赛试题要求答题，不得以违规形式获取得分，不得违规攻击裁判服务器、网关、系统服务器等非靶机目标，如检测选手有违规攻击行为，警告一次后若继续攻击，判令该队终止竞赛，清离出场。
十一、申诉与仲裁
1.福建省职业院校技能大赛设仲裁工作委员会，赛点设仲裁工作组,组长由大赛组委会办公室指派（监督员），组员为赛项裁判长和赛点执委会主任。
2.参赛队对赛事过程、工作人员工作若有疑异,在事实清楚,证据充分的前提下可由参赛队领队以书面形式向赛点仲裁组提出申诉。报告应对申诉事件的现象、发生时间、涉及人员、申诉依据等进行充分、实事求是的叙述。非书面申诉不予受理。
3.提出申诉应在赛项比赛结束后1小时内向赛点仲裁组提出。超过时效不予受理。提出申诉后申诉人及相关涉及人员不得离开赛点，否则视为自行放弃申诉。
4.赛点仲裁工作组在接到申诉报告后的2小时内组织复议，并及时将复议结果以书面形式告知申诉方。
5.对赛点仲裁组复议结果不服的，高职组代表队可由所在院校分管校领导、中职组代表队由设区市教育局分管领导，向大赛仲裁委员会提出申诉。大赛仲裁委员会的仲裁结果为最终结果。
6.申诉方必须提供真实的申诉信息并严格遵守申诉程序，不得以任何理由采取过激行为扰乱赛场秩序。如出现以下情况的：（1）越级申诉；（2）拒绝接受仲裁结果；（3）采取过激行为扰乱赛场秩序；（4）擅自在网络或社交平台上发表不当言论等，组委会将采取限制该代表队参加下一届大赛相关赛项的参赛名额等措施。
7.申诉方可随时提出放弃申诉。如在约定时间和地点申诉人离开，视为撤诉。结果为最终结果。
十二、竞赛观摩
1. 与赛项相关的企业、单位、学院、行业协会等专家、技术人员、指导教师等观摩人员可在规定时间，以小组为单位，由专人陪同并听从现场工作人员的安排和管理，不能影响比赛进行。
2.新闻媒体等进入赛场必须经过大赛执委会允许，由专人陪同并听从现场工作人员的安排和管理，不能影响比赛进行。
十三、竞赛视频
1．赛场内部署录像设备，能实时录制并播送赛场情况。
2．赛场外设置有专门的观摩室，设有大屏幕、一体机，同步显示赛场内竞赛状况。
十四、资源转化
依照《2021年全国职业院校技能大赛赛项资源转化工作办法》的有关要求，赛项执委会赛后内向大赛执委会办公室提交大赛成果资源转化方案如下表，半年内完成资源转化工作。
	资源名称
	表现形式
	资源数量
	资源要求
	完成时间

	基
本
资
源
	技能概要
	技能介绍
技能要点
评价指标
	文本资料
	3
	电子版资料
	赛后60天

	
	教学资源
	技能训练指导书
	文本资料
	1
	电子教材
	赛后180天

	
	
	技能操作规程
	文本资料
	1
	电子版资料
	赛后180天

	拓
展
资
源
	案例库
	文本资料
	1
	电子版资料
	赛后60天

	
	赛题库
	文本资料
	1
	电子版资料
	赛后60天


赛后还需加强师资队伍建设，促进资源转化成果能够在教学中有效应用。
十五、其他
（一）参赛队须知
1.参赛队应该参加赛项承办单位组织的闭赛式等各项赛事活动。
2.在赛事期间，领队及参赛队其他成员不得私自接触裁判，凡发现有弄虚作假者，取消其参赛资格，成绩无效。
3.所有参赛人员须按照赛项规程要求按照完成赛项评价工作。

4.对于有碍竞赛公正和竞赛正常进行的参赛队，视其情节轻重，按照相关管理办法给予警告、取消竞赛成绩、通报批评等处理。
5. 各参赛队必须要为参赛选手购买意外保险。
（二）参赛领队须知
1.领队应按时参加赛前领队会议，不得无故缺席。
2.领队负责组织本省参赛队参加各项赛事活动。
3.领队应积极做好本省参赛队的服务工作，协调各参赛队与赛项组织机构、承办院校的对接，按照防疫要求做好团队各项防疫工作。
4.参赛队认为存在不符合竞赛规定的设备、工具、软件，有失公正的评判、奖励，以及工作人员的违规行为等情况时，须由领队向赛项仲裁组提交书面申诉材料。各参赛队领队应带头服从和执行申诉的最终仲裁结果，并要求指导教师、选手服从和执行。
（三）指导教师须知
1.各个参赛队的指导教师不得进入比赛现场指导。
2.比赛过程中不得在场外喧哗，影响赛场纪律。
（四）参赛选手须知
1.各参赛选手要按照防疫要求做好个人和团队防疫工作，发扬良好道德风尚，听从指挥，服从裁判，不弄虚作假。如发现弄虚作假者，取消参赛资格，名次无效。
2.参赛选手应按有关要求如实填报个人信息，否则取消竞赛资格。
3.参赛选手应按照规定时间抵达赛场，凭统一印制的参赛证、有效身份证件检录，按要求入场，不得迟到早退。请勿携带任何电子设备及其他资料、用品进入赛场。
4.参加选手应认真学习领会本次竞赛相关文件，自觉遵守大赛纪律，服从指挥，听从安排，文明参赛。
5.参赛选手应增强角色意识，科学合理做好时间分配。
6.参赛选手应按有关要求在指定位置就坐。
7.参赛选手须在确认竞赛内容和现场设备等无误后开始竞赛。在竞赛过程中，确因计算机软件或硬件故障，致使操作无法继续的，经项目裁判长确认，予以启用备用计算机。
8.各参赛选手必须按规范要求操作竞赛设备。一旦出现较严重的安全事故，经总裁判长批准后将立即取消其参赛资格。
9.参赛选手需详细阅读赛题中竞赛文档命名的要求，不得在提交的竞赛文档中标识出任何关于参赛选手地名、校名、姓名、参赛编号等信息，否则取消竞赛成绩。
10.竞赛时间终了，选手应全体起立，结束操作，将资料和工具整齐摆放在操作平台上，经工作人员清点后可离开赛场。离开赛场时不得带走任何资料。
11.在竞赛期间，未经执委会批准，参赛选手不得接受其他单位和个人进行的与竞赛内容相关的采访。参赛选手不得将竞赛的相关信息私自公布。
（五）工作人员须知
1.树立服务观念，一切为选手着想，以高度负责的精神、严肃认真的态度和严谨细致的作风，在赛项组织部门的领导下，按照各自职责分工和要求认真做好岗位工作。
2.所有工作人员必须佩带证件，忠于职守，秉公办理，保守秘密。
3.注意文明礼貌，保持良好形象，熟悉赛项指南。
4.自觉遵守赛项纪律和规则，服从调配和分工，确保竞赛工作的顺利进行。
5.提前30分钟到达赛场，严守工作岗位，不迟到，不早退，不得无故离岗，特殊情况需向工作组组长请假。
6.熟悉竞赛规程，严格按照工作程序和有关规定办事，遇突发事件，按照应急预案，组织指挥人员疏散，确保人员安全。
7.工作人员在竞赛中若有舞弊行为，立即撤销其工作资格，并严肃处理。
8.保持通讯畅通，服从统一领导，严格遵守竞赛纪律，加强协作配合，提高工作效率。
附件、竞赛样卷
2022年全国职业院校技能大赛（中职组）
网络安全竞赛试题
（总分100分）
	


赛题说明
一、竞赛项目简介
“网络安全”竞赛共分A.基础设施设置与安全加固；B.网络安全事件响应、数字取证调查和应用安全；C.CTF夺旗-攻击；D. CTF夺旗-防御等四个模块。竞赛时间安排和分值权重见表1。
表1  竞赛时间安排与分值权重
	模块编号
	模块名称
	竞赛时间
（小时）
	合计

	A
	基础设施设置与安全加固
	3
	20%

	B
	网络安全事件响应、数字取证调查和应用安全
	
	40%

	C
	CTF夺旗-攻击
	3
	20%

	D
	CTF夺旗-防御
	
	20%

	总计
	6
	100%


二、竞赛注意事项
1.竞赛期间禁止携带和使用移动存储设备、计算器、通信工具及参考资料。
2.请根据大赛所提供的竞赛环境，检查所列的硬件设备、软件清单、材料清单是否齐全，计算机设备是否能正常使用。
3.在进行任何操作之前，请阅读每个部分的所有任务。各任务之间可能存在一定关联。
4.操作过程中需要及时按照答题要求保存相关结果。竞赛结束后，所有设备保持运行状态，评判以最后提交的成果为最终依据。
5.竞赛完成后，竞赛设备、软件和赛题请保留在座位上，禁止将竞赛所用的所有物品（包括试卷等）带离赛场。
6.禁止在提交资料上填写与竞赛无关的标记，如违反规定，可视为0分。
竞赛内容
模块A 基础设施设置与安全加固
(本模块共20分)
一、项目和任务描述
假定你是某企业的网络安全工程师，对于企业的服务器系统，根据任务要求确保各服务正常运行，并通过综合运用登录和密码策略、数据库安全策略、流量完整性保护策略、事件监控策略、防火墙策略等多种安全策略来提升服务器系统的网络安全防御能力。本模块要求对具体任务的操作截图并加以相应的文字说明,并以word文档的形式书写,以PDF格式保存,并以赛位号作为文件名.
二、服务器环境说明
IDS:入侵检测系统服务器(Snort),操作系统为Linux
LOG:日志服务器(Splunk),操作系统为Linux
Web:IIS服务器,操作系统为Windows
Data:数据库服务器(Mysql),操作系统为Linux
三、具体任务
任务一  登录安全加固
1. 密码策略（IDS,LOG,Web,Data）

a. 最小密码长度不少于12个字符;

2. 登录策略（IDS,LOG,Web,Data）

a.在用户登录系统时，应该有“For authorized users only”提示信息; 

3. 用户权限分配(WEB)

a.禁止来宾账户登录和访问;

任务二  数据库加固（Data）

1.以普通帐户安全运行mysqld，禁止mysql以管理员帐号权限运行;

2.删除默认数据库(test);

模块B 网络安全事件、数字取证调查和应用安全

（本模块共40分）
一、项目和任务描述：
假定你是某网络安全技术支持团队成员，某企业的服务器系统被黑客攻击，你的团队前来帮助企业进行调查并追踪本次网络攻击的源头，分析黑客的攻击方式，发现系统漏洞，提交网络安全事件响应报告，修复系统漏洞，删除黑客在系统中创建的后门，并帮助系统恢复正常运行。
二、服务器环境说明
操作系统：Windows/Linux
三、具体任务
任务一  数据分析
1.使用Wireshark查看并分析xxx桌面下的capture.pcapng数据包文件，找出telnet服务器的用户名和密码，并将密码作为Flag值提交。
2.使用Wireshark查看并分析xxx桌面下的capture.pcapng数据包文件，ftp服务器已经传输文件结束，将登陆服务器后的第一条指令作为Flag值提交。
3.使用Wireshark查看并分析xxx桌面下的capture.pcapng数据包文件，web服务器地址是192.168.181.250， 其使用的脚本语言为php，将服务器使用php的版本号作为Flag值提交。
4.使用Wireshark查看并分析xxx桌面下的capture.pcapng数据包文件，这些数据中有非常多的ICMP报文，其中有一个设备是路由器，IP地址为192.168.181.25，将路由器上主动发出的ping请求的数量作为Flag值提交。
任务二 数字取证
1.黑客成功进入了windows2008中并且创建了多个用户，将黑客创建的用户名作为flag值提交｛名字1-名字2-……｝。
2.查找黑客登录ip，将ip地址进行提交。
3.黑客对数据库进行了多次暴力破解，将破解次数作为flag值提交。
4.查找黑客成功破解数据库时间，将改时间作为flag值提交。
模块C  CTF夺旗-攻击
（本模块共20分）
一、项目和任务描述
假定你是某企业的网络安全渗透测试工程师，负责企业某些服务器的安全防护，为了更好的寻找企业网络中可能存在的各种问题和漏洞。你尝试利用各种攻击手段，攻击特定靶机，以便了解最新的攻击手段和技术，了解网络黑客的心态，从而改善您的防御策略。
请根据《赛场参数表》提供的信息，在客户端使用谷歌浏览器登录攻击机。

二、操作系统环境说明

客户机操作系统：Windows 10
攻击机操作系统：Kali Linux 2019版
靶机服务器操作系统：Linux/Windows 

三、漏洞情况说明
1.服务器中的漏洞可能是常规漏洞也可能是系统漏洞；

2.靶机服务器上的网站可能存在命令注入的漏洞，要求选手找到命令注入的相关漏洞，利用此漏洞获取一定权限;

3.靶机服务器上的网站可能存在文件上传漏洞，要求选手找到文件上传的相关漏洞，利用此漏洞获取一定权限;

4.靶机服务器上的网站可能存在文件包含漏洞，要求选手找到文件包含的相关漏洞，与别的漏洞相结合获取一定权限并进行提权;

5.操作系统提供的服务可能包含了远程代码执行的漏洞，要求用户找到远程代码执行的服务，并利用此漏洞获取系统权限;

6.操作系统提供的服务可能包含了缓冲区溢出漏洞，要求用户找到缓冲区溢出漏洞的服务，并利用此漏洞获取系统权限;

7.操作系统中可能存在一些系统后门，选手可以找到此后门，并利用预留的后门直接获取到系统权限。

四、注意事项

1.不能对裁判服务器进行攻击，警告一次后若继续攻击将判令该参赛队离场；

2.Flag值为每台靶机服务器的唯一性标识，每台靶机服务器仅有1个；

3.选手攻入靶机后不得对靶机进行关闭端口、修改密码、重启或者关闭靶机、删除或者修改flag、建立不必要的文件等操作；
4.在登录自动评分系统后，提交靶机服务器的Flag值，同时需要指定靶机服务器的IP地址；

5. 赛场根据难度不同设有不同基础分值的靶机，对于每个靶机服务器，前三个获得Flag值的参赛队在基础分上进行加分，本阶段每个队伍的总分均计入阶段得分，具体加分规则参照赛场评分标准；
6.本环节不予补时。

模块D  CTF夺旗-防御
（本模块共20分）
一、项目和任务描述
假定各位选手是某安全企业的网络安全工程师，负责若干服务器的渗透测试与安全防护，这些服务器可能存在着各种问题和漏洞。你需要尽快对这些服务器进行渗透测试与安全防护。每个参赛队拥有专属的堡垒机服务器，其他队不能访问。参赛选手通过扫描、渗透测试等手段检测自己堡垒服务器中存在的安全缺陷，进行针对性加固，从而提升系统的安全防御性能。
请根据《赛场参数表》提供的信息，在客户端使用谷歌浏览器登录需要加固的堡垒服务器。

二、操作系统环境说明

客户机操作系统：Windows 10
攻击机操作系统：Kali Linux 2019版
堡垒服务器操作系统：Linux/Windows
三、漏洞情况说明
1.堡垒服务器中的漏洞可能是常规漏洞也可能是系统漏洞；

2.堡垒服务器上的网站可能存在命令注入的漏洞，要求选手找到命令注入的相关漏洞，利用此漏洞获取一定权限;

3.堡垒服务器上的网站可能存在文件上传漏洞，要求选手找到文件上传的相关漏洞，利用此漏洞获取一定权限;

4.堡垒服务器上的网站可能存在文件包含漏洞，要求选手找到文件包含的相关漏洞，与别的漏洞相结合获取一定权限并进行提权;

5.操作系统提供的服务可能包含了远程代码执行的漏洞，要求用户找到远程代码执行的服务，并利用此漏洞获取系统权限;

6.操作系统提供的服务可能包含了缓冲区溢出漏洞，要求用户找到缓冲区溢出漏洞的服务，并利用此漏洞获取系统权限;

7.操作系统中可能存在一些系统后门，选手可以找到此后门，并利用预留的后门直接获取到系统权限。

四、注意事项

1.每位选手需要对加固点和关键过程截图，并自行制作系统防御实施报告，最终评分以系统防御实施报告为准。
2.系统加固时需要保证堡垒服务器对外提供服务的可用性；

3.不能对裁判服务器进行攻击，警告一次后若继续攻击将判令该参赛队离场；

4.本环节不予补时。
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